Stellungnahme

Stellungnahme des Deutschen Gewerkschaftsbundes zum Referen-
tenentwurf des Bundesministeriums des Innern und fiir Heimat

Entwurf eines Gesetzes zur Umsetzung der CER-Richtlinie und zur Stdrkung der
Resilienz kritischer Anlagen (KRITIS-Dachgesetz - KRITIS-DachG)

Staatliche Kontrolle bei kritischen Infrastrukturen

Mit dem KRITIS-Dachgesetz werden erstmals kritische Infrastrukturen auf Bun-
desebene identifiziert, kategorisiert und sektoriibergreifende Ziele und Ver-
pflichtungen im Hinblick auf nicht-IT-bezogene Sicherheitsmalinahmen formu-
liert. Insgesamt zahlen nach dem Gesetzesentwurf elf Sektoren zur kritischen
Infrastruktur, die fast alle Bereiche der Daseinsvorsorge betreffen: Energie,
Transport und Verkehr, Finanz- und Versicherungswesen, offentliche Verwal-
tung, Gesundheit, Erndhrung, Trinkwasser, Abwasser, Siedlungsabfallentsor-
gung, Informationstechnik, Telekommunikation und Weltraum. Betreiber, die
mit ihren Anlagen oder Dienstleistungen wenigstens 500.000 Personen versor-
gen, sollen verpflichtet werden, Risikoanalysen und Risikobewertungen zu er-
stellen und MaRnahmen zum Schutz ihrer Anlagen umzusetzen. Angesichts von
zunehmenden Naturkatastrophen in Folge des Klimawandels, Sabotage oder
Pandemien ist das eine begriienswerte und notwendige Initiative, um die Wi-
derstandsfahigkeit kritischer Infrastrukturen tiber den Aspekt der Cybersicher-
heit hinaus zu starken. Fiir den Deutschen Gewerkschaftsbund ist die Notwen-
digkeit einer gesetzlichen Neuregelung jedoch auch Ausdruck der umfassenden
Privatisierungswelle und damit schwindenden staatlichen Kontrolle in wesentli-
chen Bereichen der Daseinsvorsorge.

Die Handlungs- und Regulierungsfahigkeit des Staates hat sich in der 6ffentli-
chen Daseinsvorsorge in der Vergangenheit verringert, weil die Rolle der 6ffent-
lichen Hand in diesen Sektoren zunehmend in Frage gestellt und Privatisierun-
gen vorangetrieben wurden. Anstatt zu effizienteren, besseren und gunstigeren
Angeboten und Kostensenkungen zu fiihren, wurde vielmehr die Profitlogik in
zentralen Bereichen der Daseinsvorsorge (z.B. Gesundheits- oder Wohnungssek-
tor) gefordert - mit gravierenden Folgen. Die Auslagerung offentlicher Aufgaben
und der Ausverkauf des offentlichen Kapitalstocks als vermeintliche Méglich-
keit, die Haushalte zu sanieren, kommt vielen Kommunen heute teuer zu stehen.
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Die Schaden der Privatisierungspolitik, die sich durch marode und fehlende 6f-
fentliche Angebote oder unzureichende Infrastrukturinvestitionen, beispiels-
weise in die Digitalisierung, bemerkbar machen, miissen mit erheblichem (per-
sonellem) Aufwand wieder ausgebessert werden. Auch die Beschaftigten in den
privatisierten Bereichen bekamen zum Teil negative Auswirkungen zu spiiren,
denn mit Auslagerungen wurde haufig Lohndumping ermoglicht und eine Ab-
wartsspirale bei den Arbeitsbedingungen in Gang gesetzt. In der Folge hat die
Ausdehnung der Profitlogik auf die 6ffentliche Daseinsvorsorge auch deren Resi-
lienz und Redundanz erheblich geschwacht.

Gliter und Dienstleistungen der Daseinsvorsorge sind eine wesentliche Lebens-
und Wirtschaftsgrundlage und unverzichtbar zur Herstellung von gleichwertigen
und guten Lebensbedingungen, von Geschlechtergerechtigkeit, zur Armutsbe-
kampfung und fiir die demokratische Entwicklung in lebenswerten Stadten und
Regionen. Die flaichendeckende und bezahlbare Gewahrleistung der Daseinsvor-
sorge ist eine staatliche Aufgabe und muss wieder starker als solche anerkannt
werden. Das schlieRt explizit mit ein, dass kritische Infrastrukturen grof3tenteils
in staatlicher Hand sind. Dadurch verfiigt der Staat liber den notwendigen Hand-
lungsspielraum, resiliente Infrastrukturen zu schaffen und die grundlegende Ver-
sorgung der Bevolkerung - unabhangig von geopolitischen Entwicklungen und
unbehindert durch private Profit- und Einzelinteressen - aufrechtzuerhalten.

Angesichts der mittlerweile vielen privaten Betreiber von kritischen Infrastruk-
turen ist es aber richtig und notwendig, mit dem KRITIS-Dachgesetz sektoriiber-
greifende Vorgaben zur Erhdhung ihrer Krisenfestigkeit zu machen und zusatz-
lich klare Verantwortungen festzulegen.

Kritikalitat von Infrastrukturen

Der Gesetzesentwurf definiert die Kritikalitat von Infrastrukturen insbesondere
anhand deren Bedeutung fiir die Aufrechterhaltung wichtiger wirtschaftlicher
Tatigkeiten und Funktionen. Nach Auffassung des Deutschen Gewerkschafts-
bundes sollten wenigstens gleichrangig die Versorgung der Bevolkerung und die
Aufrechterhaltung gesellschaftlicher Funktionen genannt werden. Positiv be-
wertet wird die Klarstellungin § 5 Abs. 2 des Referentenentwurfs, dass Bund und
Lander auch in weiteren Bereichen wie Bildung und Betreuung resilienzstei-
gernde Mallnahmen festlegen konnen. Wahrend der Pandemie ist die wichtige
Bedeutung dieser Bereiche fiir das gesellschaftliche und wirtschaftliche Gesche-
hen offensichtlich geworden.

In der Gesetzesbegriindung wird ausgefiihrt, dass sich die Kritikalitat einer An-
lage an der zu versorgenden Bevdlkerung orientieren solle.
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Dabei solle in der konkretisierenden Rechtsverordnung eine zu versorgende Be-
volkerung von 500.000 Personen zu Grunde gelegt werden. Dieser Wert ist nach
Auffassung des Deutschen Gewerkschaftsbundes deutlich zu hoch angesetzt.
Beispielsweise in den Bereichen der Wasser-, Abwasser- oder Gesundheitsver-
sorgung, die zweifellos zur kritischen Infrastruktur zahlen, dirften nur sehr we-
nige Anlagen diesen Schwellenwert erreichen. Ebenso werden gerade die in den
landlichen Regionen verorteten Anlagen nur in den seltensten Fallen einen solch
hohen Schwellenwert erreichen. Gerade in weniger besiedelten Gebieten ist je-
doch das Vorhandensein der Daseinsvorsorgeinfrastruktur von besonderer Be-
deutung.

Die im Gesetzesentwurf adressierten Sektoren erbringen zudem {iberwiegend
Leistungen der 6ffentlichen Daseinsvorsorge, die fiir Bevolkerung und Wirtschaft
unverzichtbar sind. Ein flachendeckender Ausfall dieser Infrastrukturen (etwa in
einem Landkreis oder einer GroRstadt) kann auch dann verheerende bis lebens-
bedrohliche Wirkungen entfalten, wenn weit weniger als 500.000 Versorgungs-
einheiten betroffen sind.

Nach Auffassung des Deutschen Gewerkschaftsbundes ist ein pauschaler, sekto-
reniibergreifender Schwellenwert fiir die Feststellung von Kritikalitat daher
nicht geeignet. Stattdessen sollten fiir die einzelnen Sektoren unterschiedliche
Schwellenwerte festgelegt werden, die sich etwa daran orientieren kdnnten, bis
zu welcher Zahl an betroffenen Personen ein Ausfall der jeweiligen Infrastruktur
durch KrisenmalRnahmen zeitnah substituiert werden kann.

Zuverlassigkeit von Eigentiimern und Betreibern kritischer Infrastrukturen
systematisch iiberpriifen

Nach Auffassung des Deutschen Gewerkschaftsbundes muss die Zuverlassigkeit
von Unternehmen, die als Eigentiimer oder Betreiber kritischer Infrastrukturen
auftreten, systematisch liberpriift werden. Es stellt eine nicht nachvollziehbare
Leerstelle des Entwurfs dar, dass dieser zwar die Zuverlassigkeitsiiberprifung
von Beschaftigten, nicht aber von Unternehmen vorsieht. Die Etablierung eines
neuen Verfahrens, das analog die Zuverlassigkeit von Unternehmen tiberpriift,
ist nach Auffassung des Deutschen Gewerkschaftsbundes erforderlich. Die hier-
fir notwendigen Zustandigkeiten der Kontrollbehérden missen klar benannt
sein. Ordnungswidrigkeitentatbestande bei Zuwiderhandlung sollten eingefiihrt
werden.

Im Zuge des russischen Angriffskrieges gegen die Ukraine wurde offensichtlich,
welche Gefahren davon ausgehen konnen, wenn kritische Infrastrukturen (wie
etwa Gasspeicher) von unzuverlassigen Unternehmen betrieben werden.
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Solche Gefahren miissen zukiinftig durch eine Zuverlassigkeitsprifung schon
vor dem Eintreten einer akuten Krisensituation vermieden werden. Die dafur
notwendigen gesetzlichen Neuregelungen mussen im KRITIS-Dachgesetz veran-
kert werden.

Insbesondere muss effektiv sichergestellt werden, dass Unternehmen, die kriti-
sche Infrastrukturen betreiben oder im Eigentum haben, nicht Interessen folgen,
die ein potenzielles Interesse an deren vorsatzlicher Storung haben. Dies betrifft
etwa auslandische Staaten, aber auch Akteure der organisierten Kriminalitat
oder des Rechtsextremismus. Die Kapitalherkunft und Eigentlimerstruktur von
Unternehmen, die als Betreiber oder Eigentlimer kritischer Infrastrukturen auf-
treten, sollte daher systematisch in Hinblick auf derartige Risiken erfasst, tiber-
wacht und lberpriift werden.

Die Funktionsfahigkeit privatisierter kritischer Infrastrukturen istindes nicht nur
durch vorsatzliches Handeln, sondern auch durch unternehmerische Fehlent-
scheidungen gefahrdet, die etwa zur Insolvenz der Betreibergesellschaft fihren
kdnnen. Fiir Betreiber und Eigentiimer kritischer Infrastrukturen sollten daher
besonders hohe Anforderungen zur Minimierung wirtschaftlicher Risiken gelten,
beispielsweise mit Blick auf Controlling, Risikomanagement und Eigenkapital-
quote. Auch die Uberpriifung dieser unternehmerischen Zuverldssigkeit sollte
Teil eines umfassenden Ansatzes zur Resilienzsteigerung kritischer Infrastruktu-
ren sein.

Es sollte eine belastbare gesetzliche Grundlage dafiir geschaffen werden, den
Betreibern oder Eigentlimern kritischer Infrastrukturen diese entziehen und in
staatliche Treuhandverwaltung oder staatliches Eigentum Uberfiihren zu kon-
nen, sofern ihre Zuverlassigkeit oder wirtschaftliche Stabilitat nicht gegeben ist
oder gegenlaufige Interessen offensichtlich werden.

Dariiber hinaus ist auf die Regelungen zur Investitionspriifung im Rahmen des
AufRenwirtschaftsrechts zu verweisen. Gerade im Bereich kritischer Infrastruktu-
ren muss sichergestellt werden, dass auslandische Direktinvestitionen sich nicht
potenziell negativ auf die Versorgungssicherheit der Bevolkerung auswirken
kdnnen.

Sicherheitsmanagement hinsichtlich der Beschiftigten

In Anhang 1 werden verschiedene insbesondere zu beriicksichtigende MalRnah-
men aufgelistet, ,um ein angemessenes Sicherheitsmanagement hinsichtlich
der Mitarbeiter zu gewahrleisten“ sowie ,um das entsprechende Personal fiir die
[...] MaBnahmen zu sensibilisieren®.
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Grundsatzlich ist es nach Auffassung des Deutschen Gewerkschaftsbundes zent-
ral und mit Blick auf das Betriebsverfassungsgesetz und die Personalvertre-
tungsgesetze auch zwingend geboten, derartige MaRnahmen unter konsequen-
tem Einbezug der Mitbestimmungsakteure zu entwickeln. Samtliche
Maflinahmen, die die Beschaftigten betreffen (insbesondere auch Instrumente
und Verfahren fiir die Uberwachung der Umgebung, Einsatz von Detektionsgera-
ten, Zugangskontrollen) missen der zwingenden Mitbestimmung unterliegen.
So werden im Anhang etwa Instrumente und Verfahren fir die Uberwachung der
Umgebung und Zugangskontrollen als MaRnahmen zum angemessenen physi-
schen Schutz kritischer Infrastrukturen vorgeschlagen. Hier sollte klargestellt
werden, dass dies mitbestimmungspflichtig ist, sofern damit technische Einrich-
tungen eingefiihrt werden, die geeignet sind, das Verhalten oder die Leistung der
Arbeitnehmer*innen zu tiberwachen (vgl. etwa §87 Abs. 1 Nr. 6 BetrVG, § 80 Abs.
1 Nr. 21 BPersVG) oder aber durch Kontrollregelungen die Ordnung des Betriebs
betroffen ist (vgl. §87 Abs. 1 Nr. 1 BetrVG, § 80 Abs. 1 Nr. 18 BPersVG). Im Geset-
zesentwurf sollte auch bei den sonst vorgeschlagenen MaRnahmen im Anhang 1
deutlich verankert bzw. klargestellt werden, dass hier die Mitbestimmungs-
rechte des Betriebsrats / der Personalvertretungen beachtet werden missen.

Grundsatzlich sollte die Festlegung von Kategorien von Personal, das kritische
Funktionen wahrnimmt, die Festlegung von Zugangsrechten zu Raumlichkeiten,
kritischen Infrastrukturen und zu sensiblen Informationen, die Festlegung ange-
messener Schulungsanforderungen und Qualifikationen sowie die Benennung
von Kategorien von Personal, die Zuverldssigkeitsiiberpriifungen durchlaufen
mussen unter Einbeziehung des Betriebsrats / der Personalvertretungen durch
Betriebs- oder Dienstvereinbarung oder aber durch Tarifvertrag erfolgen.

Unter ausdriicklichem Hinweis darauf, dass eine Regelung durch die Betriebs-
bzw. Tarifparteien zu bevorzugen ist, nimmt der Deutsche Gewerkschaftsbund
zu ausgewahlten in Anhang 1 genannten Malinahmen im Folgenden Stellung:

Festlegung von Kategorien von Personal, das kritische Funktionen wahrnimmt

Fiir die Festlegung von Kategorien von Personal, das kritische Funktionen wahr-
nimmt, ist nach Auffassung des Deutschen Gewerkschaftsbundes ein klarer Kri-
terienkatalog erforderlich. Es muss effektiv sichergestellt werden, dass bei der
Festlegung dieser Kategorien keine sachfremden Kriterien herangezogen wer-
den. Auch diirfen aus der Festlegung dieser Kategorien keine Folgen erwachsen,
die einzelne Beschaftigte oder Gruppen von Beschaftigten gegeniiber anderen
Beschaftigten benachteiligen.
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Festlegung von Zugangsrechten zu Rdumlichkeiten, kritischen Infrastrukturen und
zu sensiblen Informationen

Bei der Festlegung von Zugangsrechten ist ebenfalls wesentlich, dass keine
sachfremden Kriterien herangezogen werden. Aus der Festlegung von Zugangs-
rechten dirfen keine negativen Folgen fiir die Beschaftigten erwachsen. Es muss
klar geregelt werden, dass der Zeitaufwand, der den Beschaftigten fiir das Pas-
sieren von Zugangs- oder Sicherheitskontrollpunkten entsteht, als Arbeitszeit
gilt. Die Beschaftigten miissen weiterhin ungehinderten Zugang zu den betrieb-
lichen Sozialeinrichtungen haben. Die Festlegung von Zugangsrechten sollte in
einer Art und Weise erfolgen, die den betrieblichen Alltag und Arbeitsablauf
moglichst nicht stort.

Beriicksichtigung von Verfahren fiir Zuverldssigkeitsiiberpriifungen und Benen-
nung von Kategorien von Personal, die solche Zuverldssigkeitsiiberpriifungen
durchlaufen miissen; dabei bleiben die Vorschriften der Fachgesetze hinsichtlich
der Zuverldssigkeitstiberpriifungen unberiihrt

Zuverlassigkeitsuberpriifungen stellen einen tiefgreifenden Eingriff in die Per-
sonlichkeitsrechte von Beschaftigten dar, deren Erforderlichkeit in jedem Einzel-
fall nachvollziehbar und detailliert begriindet werden muss. Nach Auffassung
des Deutschen Gewerkschaftsbundes kann von Beschaftigten das Durchlaufen
einer Zuverlassigkeitsuberpriufung nur verlangt werden, wenn es dafiir eine
klare und auf den jeweiligen Einzelfall bezogene gesetzliche Grundlage gibt. Die
Zuverlassigkeitsuberpriifungen miissen grundsatzlich so ausgestaltet werden,
dass in die Personlichkeitsrechte der Beschaftigten nur im unbedingt erforderli-
chen Male eingegriffen wird. Zuverlassigkeitsiiberpriifungen dirfen nur unter
konsequenter Beachtung des Datenschutzes erfolgen. Daten, die im Rahmen ei-
ner Zuverlassigkeitsiiberpriifung erhoben werden, diirfen ausschlieBlich fir
diese verwendet werden. Das Nichtbestehen einer Zuverlassigkeitstiberpriifung
darf nicht die Kiindigung von Beschaftigten zur Folge haben. Um Beschaftigten
eine schnelle, unkomplizierte und hochwertige Uberpriifung zu ermdglichen,
braucht es zusatzliche Ressourcen in den zustandigen staatlichen Uberpriifungs-
behérden. Die durchfiihrenden Behdrden miissen fiir diese Uberpriifungen ent-
sprechend adaquat personell und technisch verstarkt werden.
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Festlegung angemessener Schulungsanforderungen und Qualifikationen

Nach Auffassung des Deutschen Gewerkschaftsbundes ist grundsatzlich der Ar-
beitgeber in der Pflicht, fiir eine angemessene Schulung und Qualifizierung der
Beschaftigten, insbesondere im Bereich der kritischen Infrastrukturen, Sorge zu
tragen. Aus der Festlegung von Schulungsanforderungen und Qualifikationen
dirfen den Beschaftigten keine Nachteile oder Kosten entstehen. Aus der Festle-
gung von Schulungsanforderungen und Qualifikationen darf nicht resultieren,
dass Beschaftigte, die bislang in den betreffenden Bereichen tatig waren, ihrer
Tatigkeit nicht mehr nachgehen kdnnen. Stattdessen muss der Arbeitgeber in
diesen Fallen eine entsprechende Nachqualifizierung durchfiihren.

Auch bei der Entwicklung aller librigen betrieblichen Resilienzmalnahmen und
der Resilienzplane mussen die Beschaftigten und ihre gewahlten
Vertreter*innen von vornherein und verbindlich einbezogen werden und ihre
Mitbestimmungsrechte beachtet werden. Sie kdnnen mit ihrem Praxiswissen
wichtige Hinweise geben, an welchen Stellen Sicherheitsrisiken bestehen,
welche Formen der Weiterbildung benétigt werden und welche MaRnahmen im
Arbeitsalltag umsetzbar sind. Nur durch die Einbindung der Beschaftigten kann
die Resilienz und Funktionsfahigkeit kritischer Infrastrukturen optimal gestarkt
werden. So wird zudem effektiv sichergestellt, dass die angedachten
MaRnahmen auch in der Praxis funktionieren, weil sie sich an den
Arbeitsablaufen der Beschaftigten orientieren.

Vorgaben konkretisieren und kontrollieren, Monitoring etablieren

Kern des Gesetzesentwurfs ist die Verpflichtung flir Betreiber kritischer Infra-
strukturen, in regelmafligen Abstédnden Risikoanalysen und -bewertungen
durchzufiihren, Resilienzpldne zu erstellen und darauf basierend ResilienzmalR-
nahmen umzusetzen. Wie diese MaRnahmen letztendlich aussehen sollen,
bleibt weitestgehend ungeklart. Es wird von ,geeignete[n] und verhaltnisma-
Rige[n], technische[n], sicherheitsbezogene[n] und organisatorische[n] Mal3-
nahmen" (§ 11 Abs. 1) gesprochen und Moglichkeiten aufgelistet wie etwa
»Zaune®, ,Zugangskontrollen®, ,Notstromversorgung®, ,Ermittlung alternativer
Lieferketten“ oder eine entsprechende Schulung des Personals (Anhang 1). Wel-
che Mallnahme wie umgesetzt wird, liegt allerdings weitgehend im Ermessen
des Betreibers. Somit konnen privatwirtschaftliche Unternehmen zunachst
selbst bestimmen, was ,verhaltnismaRig®, zu kostenintensiv oder zu umstand-
lichist.
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Aus Sicht des Deutschen Gewerkschaftsbundes waren hier spezifischere Vorga-
ben fiir die einzelnen Sektoren, die sich an den tatsachlichen (Sicherheits-)Be-
darfen orientieren, sinnvoll. Ansonsten besteht die Gefahr, dass vorrangig die
kostengtinstigen und nicht die tatsachlich notwendigen MaRnahmen umgesetzt
werden, die zur groReren Resilienz beitragen. Zudem schaffen konkrete Vorga-
ben Transparenz, Vergleichbarkeit und kdnnen tUberpriifbare Ergebnisse liefern.
Hierbei sind friihzeitig die landes- und bundesspezifischen Sicherheitsbehdrden
einzubinden, damit vor allem friihzeitig effektive Mainahmen etabliert werden
konnen und die Sicherheitsbehdrden Standards im Umgang mit Notsituationen
entwickeln konnen.

Diese Ungenauigkeit bei den Vorgaben darf nicht dazu fiihren, dass deren Ein-
haltung nachlassig erfolgt oder nur oberflachlich kontrolliert wird. Nach Auffas-
sung des Deutschen Gewerkschaftsbundes ist es daher unverzichtbar, dass das
Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe mit den entspre-
chenden Ressourcen, insbesondere personeller Natur, ausgestattet wird, um die
ResilienzmaRnahmen und -plane angemessen priifen und auch sanktionieren zu
kdnnen. Eine gute Ausstattung des Bundesamtes fiir Bevolkerungsschutz und
Katastrophenhilfe ist auch wesentlich, um die in § 11 Abs. 8 ermoglichten Audit-
verfahren angemessen ausgestalten, liberwachen und auswerten zu kdnnen.
Vor-Ort-Kontrollen sollten nach Auffassung des Deutschen Gewerkschaftsbun-
des nicht nur bei ,erheblichen Zweifeln“ (§ 11 Abs. 9), sondern stichprobenartig
auch verdachtsunabhéngig jederzeit vorgenommen werden kdnnen.

Sinnvolle Mallnahmen sind die Einflihrung einer Registrierungspflicht und eines
zentralen Meldewesens, um den Behorden eine angemessene Daten- und Infor-
mationsgrundlage zur Resilienz kritischer Infrastrukturen zur Verfiigung zu stel-
len. In Krisensituationen muss das Meldewesen dazu in der Lage sein, alle Vor-
falle gebilindelt Uberblicken und einordnen zu konnen. Die Meldefristen von 24
Stunden bzw. einem Monat (§ 12 Abs. 3) erscheinen vor diesem Hintergrund
recht lang bemessen. Neben dem Melderegister sollte dariiber hinaus ein kon-
stantes Monitoring erfolgen, das die Vorfalle analysiert und Grundlage fiir weite-
ren behordlichen und politischen Handlungsbedarf darstellen kann.

Die BuRgeldvorschriften des Gesetzesentwurfs sind nach Auffassung des Deut-
schen Gewerkschaftsbundes im Grundsatz nachvollziehbar. Die Hohe der Buf3-
gelder sollte sich an der groRen gesamtgesellschaftlichen Verantwortung, die
mit dem Betrieb kritischer Infrastrukturen einhergeht, orientieren. Verhangte
und beglichene BuRgelder mussen den hier zustéandigen Behdrden zugewiesen
werden. Neben den BufRgeldvorschriften braucht es klare Vorgaben, wie mit Ver-
stolen umzugehen ist und wer fiir die notwendige Ermittlungsarbeit auch im
Rahmen von Amtshilfeersuchen zustandig ist.
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Dazu zahlen neben einer schnellen Behebung der Sicherheitsliicken auch ent-
sprechende Verfahren bei schweren Verstofien, bei denen gepriift werden muss,
ob der Betreiber geeignet und zuverlassig ist, die kritische Infrastruktur auch
weiterhin zu betreiben.

Personalmangel, Uberbelastungen und fehlende Investitionen gefihrden
die Funktionsfahigkeit von kritischen Infrastrukturen

Die Funktionsfahigkeit einiger Bereiche kritischer Infrastrukturen ist durch Ver-
saumnisse der vergangenen Jahre erheblich in Mitleidenschaft gezogen worden.
Etwa in der offentlichen Verwaltung oder dem Gesundheitssektor sind Investiti-
onsstau und Personalmangel eklatant und die Folgen, etwa wahrend der
Coronapandemie, unubersehbar geworden. Insbesondere Verwaltungs-, Si-
cherheits-, Krankenhaus- und Pflegepersonal ist schon im Regelbetrieb am
Rande seiner Kapazitaten und von Uberlastung bedroht. In Krisensituationen
oder bei einem Ausfall von Einrichtungen gibt es keine personelle Redundanz,
die zusatzliche Belastungen auffangen kann. Das Vorhalten zusatzlicher Kapazi-
taten ist mit Blick auf die Resilienz kritischer Infrastrukturen erforderlich, steht
aber im Widerspruch zu profitorientierten Geschaftsmodellen. Zudem gibt es in
diesen Bereichen erhebliche Fachkrafteengpasse.

Insbesondere in Bereichen kritischer Infrastrukturen braucht es daher eine Be-
schaftigungsstrategie, die die Beschaftigungsattraktivitat erhoht und zusatzli-
ches Personal fiir diese Sektoren gewinnt. Einen entscheidenden Hebel dafiir
stellen insbesondere gute Tariflohne dar. Dementsprechend ist es gerade in Be-
reichen kritischer Infrastrukturen zentral, flachendeckende Tarifbindung zu si-
cherzustellen und unter Einbezug der Sozialpartner attraktive Beschaftigungs-
bedingungen zu entwickeln. Neben der Verbesserung der Arbeitsbedingungen
bedarf es einer zielgenauen Arbeitsmarktstrategie, die eine Qualifizierungsoffen-
sive startet und die Aus- und Weiterbildungsattraktivitat erhoht. Zudem ist es
dringend erforderlich, die bislang un- bzw. nicht produktiv genutzten inlandi-
schen Beschaftigungspotentiale zu heben.

Neben entschlossenen Malnahmen zur Bekampfung der vorliegenden Fachkraf-
teengpasse sind zudem erhebliche Investitionen erforderlich, um kritische Infra-
strukturen nachhaltig zu modernisieren und in ihrer Funktionsfahigkeit krisen-
fest aufzustellen. Der Deutsche Gewerkschaftsbund fordert seit Jahren, die
Investitionen in 6ffentliche Infrastrukturen zu erh6hen. Dies ist nicht zuletzt fiir
die Starkung ihrer Resilienz erforderlich.
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Angemessene Ressourcen fiir Bevolkerungs- und Katastrophenschutz und
Katastrophenhilfe

Dem Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe kommen mit
dem neuen Gesetz wichtige und umfassende zusatzliche Aufgaben zu. Nach Auf-
fassung des Deutschen Gewerkschaftsbundes ist es flir eine angemessene Um-
setzung der gesetzlichen Vorgaben wesentlich, dass dem Bundesamt auch die
erforderlichen Ressourcen, insbesondere personeller Natur, zur Verfligung ge-
stellt werden. Hierfiir miissen die Landes- und Bundeshaushaltsgesetzgeber die
dringende Erhdhung der entsprechenden Etats berticksichtigen und umsetzen.

Insgesamt gewinnt ein effektiver Bevolkerungs- und Katastrophenschutz vor
dem Hintergrund der multiplen Krisen (Folgen des Klimawandels, geopolitische
Verschiebungen, Pandemien) an Bedeutung. Die Starkung der Resilienz kriti-
scher Infrastrukturen muss daher von Investitionen in den Bevolkerungs- und
Katastrophenschutz flankiert werden. Die komplexe Kompetenzverteilung zwi-
schen Bund, Landern und Kommunen darf einem Zusammenwirken der ver-
schiedenen Ebenen nicht im Wege stehen. Im Krisenfall bedarf es eines koordi-
nierten Vorgehens, das etwa eine Harmonisierung der behordlichen
Kommunikationsmittel erfordert. Auch miissen die Kommunen, in deren Verant-
wortung Teile der kritischen Infrastrukturen liegen, angemessen finanziell wie
auch personell ausgestattet werden, um die identifizierten ResilienzmaRnah-
men umsetzen zu konnen. Bund und Lander miissen hier Hand in Hand nicht nur
neue Aufgaben delegieren, sondern fiir die Kommunen auch die Voraussetzun-
gen schaffen, diese erfiillen zu kdnnen, ohne andere Aufgaben vernachlassigen
zu mussen. Alle im Zustandigkeitsbereich dieses Dachgesetzes liegenden Dienst-
stellen missen fiir den Fall des Ausfalls kritischer und digitaler Infrastrukturen
ertlichtig werden.

Um in der féderalen Sicherheitsarchitektur effektiven Bevolkerungs- und Kata-
strophenschutz, sowie das professionelle Zusammenwirken der unterschiedli-
chen Sicherheitsakteure zu festigen und zu modernisieren, sind behérdeniiber-
greifende Kooperationsstrukturen notwendig.

Eine in diesem Zusammenhang diskutierte Ausweitung von Zustandigkeiten der
Bundeswehr fiir Einsdtze im Inland, die (iber die etablierten Formen der kata-
strophenbedingten Amtshilfe hinausgeht, darf nicht in Betracht kommen.
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Einsatz kritischer Komponenten

Der Gesetzesentwurf weist zu § 13 (Einsatz kritischer Komponenten) bislang nur
einen Platzhalter auf. Nach Auffassung des Deutschen Gewerkschaftsbundes
sollte hier eine Regelung erfolgen.

Kritische Infrastrukturen miissen technisch auf eine moglichst effektive Sto-
rungs- und Sabotageresistenz ausgelegt werden. Es sollte daher gesetzlich klar
geregelt werden, dass in kritischen Infrastrukturen keine kritischen Komponen-
ten eingesetzt werden, die ein mégliches Einfallstor flir Sabotage darstellen.

Errichtung, Betrieb und Reparatur kritischer Infrastrukturen sollten ferner mog-
lichst gering von schwer kontrollierbaren Zulieferbeziehungen und komplexen
Lieferketten abhangig sein. Eine starkere Fertigung von kritischen Komponenten
in Europa erhoht nicht nur die strategische Souveranitat und Resilienz der euro-
paischen Wirtschaft, sondern kann dariiber hinaus auch positive Wirtschafts-
und Beschaftigungseffekte entfalten. Nach Auffassung des Deutschen Gewerk-
schaftsbundes sollte es daher industriepolitisches Ziel sein, kritische Kompo-
nenten soweit moglich in Europa zu fertigen. Eine Verpflichtung der Betreiber
kritischer Infrastrukturen, kritische Komponenten vorrangig aus Europa zu be-
ziehen, konnte hier ein geeigneter Ansatzpunkt sein.
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