Arbeithehmerdatenschutz

Sehr geehrte Damen und Herren,
liebe Kolleginnen und Kollegen,

am 31. Marz 2010 hat das Bundesministerium des Innern Eckpunkte zur Neure-
gelung des Beschaftigtendatenschutzes vorgelegt. Damit soll die Vereinbarung
im Koalitionsvertrag umgesetzt werden, Mitarbeiterinnen und Mitarbeiter vor
Ausforschung an ihrem Arbeitsplatz wirksam zu schiitzen. Tatsdchlich wird aber,
wenn diese Eckpunkte tatsachlich umgesetzt werden sollten, nicht der Schutz
verstdrkt, sondern Ausforschung legitimiert.

Mit der Begriindung, Korruption bekdmpfen zu wollen oder die Einhaltung von
Compliance-Anforderungen durchzusetzen, will das Bundesministerium des
Innern, dass Daten von Beschaftigten, soweit sie sowieso vorhanden sind, erho-
ben, gespeichert und verwendet werden dirfen. Eine Eingrenzung dieser aus-
ufernden Uberwachung soll lediglich nach dem MaBstab der Erforderlichkeit und
VerhaltnismaBigkeit erfolgen, Begriffe, die sehr dehnbar sind. Mit diesen sog.
unbestimmten Rechtsbegriffen wird aber jedem Arbeitnehmer und jeder Arbeit-
nehmerin zugemutet, mit seinem Arbeitgeber einen Streit dariber zu fihren,
was im Einzelfall erforderlich und verhaltnismaBig ist.

Der DGB und seine Mitgliedsgewerkschaften fordern seit fangem ein transparen-
tes Arbeitnehmerdatenschutzgesetz, das das Persénlichkeitsrecht jedes Einzel-
nen in den Mittelpunkt stellt. Was nun geplant wird, stellt jedoch das Interesse
der Unternehmen an der Gherwachung ihrer Beschaftigten in den Mittelpunkt.



Hiergegen wenden wir uns nachdriicklich. Mit dem beigefiigten Newsletter wol-
len wir informieren — zugleich auf grundlegende Anderungen hinweisen. Dafiir
werden wir politisch eintreten und wiirden uns freuen, wenn wir entsprechende
Unterstiitzung erhielten.

Mit freundlichen GriiBen

Ingrid Setrbrock
Stellv. DGB-Vorsitzende
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Das BMI formuliert in seinen Eckpunkten, dass durch umfassende allgemeingil-
tige Regelungen fiir den Datenschutz am Arbeitsplatz die Rechtslage deutlich
gemach und insgesamt mehr Rechtssicherheit erreicht werden soll.

1. Einstellungsverfahren

Im Einstellungsverfahren soll der Arbeitgeber Beschaftigtendaten erfragen dir-
fen, die er fiir nétig halt, um die Eignung des Bewerbers festzustellen. Gesund-
heitliche Untersuchungen und weitere nicht naher spezifizierte Priifungen sollen
zuldssig sein, wenn der Arbeitgeber sie fir ,erforderlich” halt, um die — wie
auch immer definierte — Eignung fir die vorgesehenen Tétigkeiten festzustellen.

2. Korruptionshekampfung

Im Mittelpunkt der Eckpunkte stehen die Korruptionshekémpfung und die
Durchsetzung von Compliance-Anforderungen. Sie sollen es dem Arbeitgeber
gestatten, grundsétzlich vorhandene Beschéftigtendaten zu verwenden, soweit
dies ,erforderlich” und , verhiltnismaBig” ist. Ein konkreten Verdacht gegen-
{iber einem Beschaftigten, — wobei nicht erkennbar ist, welche Anforderungen
an einen solchen Verdacht gestellt sind -, sollen dem Arbeitgeber das Recht
geben, zusétzliche Daten unter strengeren Voraussetzungen erheben zu dirfen.

3. Uberwachung

Ebenso sollen Videatberwachungen von nicht ffentlich zuganglichen Betriebs-
stitten moglich sein, wenn wichtige betriebliche Interessen dies erfordern. Eine
Definition der wichtigen betrieblichen Interessen fehlt in den Eckpunkten. Nur
bei Betriebsrdumen, die iberwiegend zur privaten Lebensgestaltung des Be-
schaftigten dienen, also beispielsweise bei Bereitschaftsdienst (Zimmer eines
Arztes) sollen ausgeschiossen sein.

Die Nutzung von Ortungssystemen und biometrische Verfahren scllen ebenfails,
— wenn auch eingeschrénkt —, zuldssig sein. Die Nutzung von Telefon, Internet
und E-Mail sollen ebenfalls zum Zweck der Korruptionshekampfung und
Compliance-Anforderungen im , erforderlichen Mal3” kantrollierbar sein. Inte-
ressen der Beschftigten solien dabei lediglich beriicksichtigt werden miissen.

Keine Regung bleibt un-
bemerkt ~ Standige Ar-
beitsplatziiberwachung in
einer Spielhalle

Lange Zeit war Sabine T, {(Na-
me gedndert} mit ihrem Ar-
beitsplatz zufiieden: An den
Schichtdienst in der Spielhafle
hatte sie sich gewthnt, die
KoHegen waren nett, der Chef
annehmbar, und die Arbeit
selbst konnte sie gut bewdlti-
gen. Doch die Bedingungen
haben sich seit einiger Zeit
dramatisch verschiechtert, seit
&5 eine neue Vorgesetzte gibt.

. Sieist misstrauisch und unter-
steflt allen Angesteliten krimi-
nelle Absichten,” Anders 1dsst
sich aus Sabine F.'s Sicht
jedentalls nicht die permanente
YideoUberwachung ihres
Arbeitsplatzes erkidren. ,Na-
tlirfich habe ich nichts dagegen,
dass Kameras an der Kasse und
bei den Spielautomaten ange-
bracht sind. SchiieBlich gibt es
Uberf3lte auf Spielhallen. ich
selbst habe das zweimal in
meiner Zeit hier erlebt, Aber ich
machte nicht durchgehend an
meinem Arbeitsplatz hinter
dem Counter gefilmt werden
zumal es dort nichts gibt, was
ich oder meine Kollegen
,mitgehen’ lassen wiirden.” Da
sie wahrend ihrer achtstindi-
gen Schichten immer am Ar-
beitsplatz bleiben muss und es
keinen Pausenraum gibt, kann
Sabine F. nicht einmal unbe-
merkt ire Mahlzeiten zu sich
nehmen. ,Alles wird aufge-
zeichnet, jedes Naseschnauben,
jeder Blick.



4. Verschlechterungen durch Vereinbarungen/ Einwilligung

schiieBlich ist vorgesehen, dass Betriebs- und Dienstvereinbarungen oder durch
Tarifvertrage von den gesetzlichen (Verbots) Vorschriften abgewichen werden
kann. Ebenso soll die Zutassigkeit der individuellen Einwilligung des Beschéftig-
ten nicht ausgeschlossen, sondern auf ausdriicklich geregelte Flle beschrénkt
werden. Bei Ausscheiden aus dem Beschiftigungsverhaltnis ist vorgesehen, dass
die Daten des Beschaftigten solange aufbewahrt werden dirfen, wie sie zur
Abwicklung des Arbeitsverhaltnisses benbtigt werden.

1. Datenerhebung im Einstellungsverfahren

Der Arbeitgeber soll nur die Beschaftigtendaten erfragen diirfen, die er bendtigt,
um die Eignung des Bewerbers fiir eine in Betracht kommende Tétigkeit festzu-
stelten,

Den Eckpunkten ist nicht zu entnehmen, ob damit nur die fachliche Eignung
gemeint ist, also nur objektive Feststeflungen getroffen werden dirfen oder ob
der Arbeitgeber zum Beispiel unter dem Begriff , persdnliche Eignung” auch
deutlich iiber die fachlichen Anforderungen hinaus Beschaftigtendaten erfragen
und ermitteln darf. Unklar ist, welche Kriterien fiir die Eignung des Bewerbers
angelegt werden, d.h., inwieweit hier der Arbeitgeber von vornherein eine weit-
gehende Freiheit zur Festlegung der Kriterien hat. Wenn ndmlich nicht nur rein
objektive, fachliche Kriterien angelegt werden miissen, sind dem Aushor-
chen, Ausforschen und Ausfragen Tiir und Tor gedfinet.

Denn, wenn zum Beispiel der Arbeitgeber der Meinung ist, zur persgnlichen
Fignung gehdre auch die Bereitschaft, abends und am Wochenende zu arbeiten,
waren damit Fragen nach der persnlichen Lebensgestaltung, der Familienpla-
nung, nach bestehenden Betreuungspflichten, nach Hobbys, nach ehrenantli-
chem Fngagement oder parteipolitischer Betdtigung zuldssig.

Und niemand von uns weil, wie
lange die Bénder aufbewahrt
werden.” Seit Gber 15 fahren
arbeitet die Frau in der Spiethal-
le in einer norddeutschen Stadt,
aber noch nie zuvor hat sie sich
so vieke Sorgen um ihren Ar-
beitsplatz gemacht wie in letzter
Zeit, Denn sie vermutet, dass
die neue Vorgesetate nach
Abmahnungs- und Kindigungs-
griinden sucht. , Standig fihrt
sie neue Vorgaben ein, etwa
die, dass wir jedes Mal aufste-
hen sollen, wenn ein neuer
Kunde die Spielhalle betritt. Das
mache ich nicht, weil ich keinen
Sinn darin erkennen kann. Doch
wird auch dies genauestens von
der Kamera eingefangen.”
Selbstverstandlich ist Sabine F.
klar, dass es nicht unbedingt
ums Aufstehen oder Sitzenblei-
ben geht. ,Jch gehdre zu den
alteren, erfahrenen Beschaftig-
ton mit Vollzeitstelle und ver-
haltnisméBig guter Bezahlung.
Solche Leute machte die Chefin

loswerden,

Telefonitherwachung bei
der Deutschen Telekom
Unter Bezeichnungen wie
Clipper” und ,Rheingold” lieB
die Deutsche Telekom in den
Jahren 2005 und 2006 die
Telefonverbindungen von
Aufsichtsriten und Managern
sowie ,der wichtigsten Gber die
Telekom herichtenden deut-
schen Journalisten” und auch
etficher Gewerkschafter auswer-
ten, s sei darum gegangen,
Jundichte Stellen im Vorstand
und Aufsichtsrat aufzuspliren”.
Da es Unstimmigkeiten ber die
Honarierung dieser ifegalen
Dienstleistung karn, lieferten die
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Datenerhebung bei wem?

Aus den Eckpunkten geht nicht hervor, inwieweit die Daten beim Beschaftigten
selbst erhoben werden miissen. Dies entspricht zwar dem Grundsatz des Bun-
desdatenschutzgesetzes, allerdings gibt es immer wieder Tendenzen, so genann-
te frei zugangliche Daten, grundsatzlich fiir nutzbar zu halten. Dies wiirde be-
deuten, dass Vorgehensweisen, wie zum Beispiel so genannte Scorrings {Detek-
teien werden beauftragt, im privaten Umfeld des Bewerbers nach Auffélligkeiten
zu suchen, z. B. wird kontrolliert, ob auffallig viele Alkoholflaschen im Abfall
sind, welche Zeitungen gelesen werden, wie das Freizeitverhalten ist usw.) und
Internetrecherchen weiterhin méglich sein kbnnten. BloBe MutmaBungen und
nicht Fakten werden so zum MaBstab von personeflen Entscheidungen. Berfick-
sichtigt man dabei ferner, dass es weder eine Kontrolle des Wahrheitsgehalts
von Interneteintrigen noch der Zustimmung desienigen, Gber den Informationen
im Netz vorhanden sind, gibt, kénnen, ohne dass der Betroffene (iberhaupt et-
was davon weif, Informationen erhoben und verarbeitet werden, die die Einstel-
lungschancen von Anfang an vernichten.

Einwilligung

Ganz allgemein legen die Eckpunkte fest, dass die Einwilligung der Beschaftig-
ten in die Erhebung, Verarbeitung und Nutzung ihrer Daten auf ausdriicklich
geregelte Falle beschrankt werden soll. Was das fiir Félle sind, wird nicht ausge-
fiinst. Solfte allerdings geplant sein, eine Einwilligung schon im Einstellungsver-
fahren als Abweichung von grundsatzlichen Einschrénkungen {sofern sie tiber-
haupt vorhanden sind} zuzulassen, dann wéren damit eventuelle Schranken
wertlos.

Denn gerade im Einstellungsverfahren wird jeder Bewerber auf Aufforderung des
potentiellen Arbeitgebers in jede Datenermittlung oder -verwendung einwilligen,
damit er (iberhaupt eine Chance auf den Arbeitsplatz hat. Generell gilt, dass
aber auch im bestehenden Beschaftigungsverhaltnis die Einwilligung als Mittel
einer Abweichung von gesetzlichen Verboten niemals ein geeignetes Mittel sein
kann. Denn Beschaftigte sind faktische nicht frei in ihrer Entscheidung eine Ein-
willigung zu geben. Sie werden in aller Regel den Wiinschen des Arbeitgebers
Folge leisten, um ihre Arbeitsbedingungen und ggf. ihr Beschéftigungsverhaltnis
nicht zu gefahrden.

geprellten Detektive dem
LSpiegel” das brisante Materi-
al,

Videoiiberwachung in
Fieischfabrik

Bei Ténnies, einem fleischver-
arbeitenden Betrieb in Rheda-
Wiedenbriick, wurden die
Beschaftigten an ihren Arbeits-
platzen sowie in den Sozial-
und Umkleiderdumen mit
Videokameras (berwacht, um
Diebstahlen vorzubeugen und
die Finhaltung von Hygienevor-
schriften zu kontrollieren. Die
Geschiftsleitung behauptete
zunachst, dass die Mitarbei-
terfinnen {ber die Uberwa-
chung informiert gewesen
seien, doch gab es bei Tonnies
keine Arbeithehmervertretung,
die einzig autorisiert gewesen
wire, dem Videoeinsatz 2uzu-
stimmen.

Drogeriekette Miiller sam-
melte Krankendaten
Kranke Beschaftigte sehen sich
haufig dem Argwohn ihres
Arbeitgebers ausgesetzt, ob die
Krankschreibung gerechtfertigt
wal, 50 sammelt auch die
Drogeriekette Miller akribisch
die Krankendaten ihrer rund
18.000 Beschiftigten, Nach
einem krankheitshedingten
Ausfall wurden Beschaftigte
zum Gesprach mit ihrem Vor-
gesetzten bestellt. Dabet werde
gemeinsam ein Formular

. Krankenr{ickkehrgesprach”
ausgeflllt, das unter anderem
erfrage, ob der Beschaftigte
bereits wegen derselben Ursa-
che zuvor erkrankt gewesen
und ob die Genesung vollstan-
dig sei. Die wenigste% Be-



Information iiber Datenerhebung, -speicherung und -verwendung

Aus den Eckpunkten geht ebenfalls nicht hervor, inwieweit der Arbeitgeber Uber
die Ermittlung von Daten informieren muss. Gerade wenn geplant sein sollte,
allgemein zugangliche Daten ohne Information des Beschéftigten verwenden zu
diirfen, muss verpflichtend der Beschaftigte darlber informiert werden. Denn
nur dann hat er die Méglichkeit, sich gegen falsche oder verteumderische Infor-
mationen zur Wehr zu setzen. Hier zum Beispiel vorzusehen, dass nur dann iiber
Daten informiert werden muss, wenn der Arbeitnehmer dazu auffordert, ist pra-
xisfern. Denn weder im laufenden Beschaftigungsverhaltnis und schon gar nicht
vor einer Einsteflung im Bewerbungsverfahren wird es ein Arbeitnehmer wagen,
Informationen {ber die ihn betreffenden Daten zu verlangen, weil er mit
Nachteilen rechnen muss.

Dar(iber hinaus muss geregelt werden, dass die Daten, die rechtma8ig erhoben
wurden, nicht an Dritte weitergegeben werden diirfen und nach Exfiillung des
Zwecks, fiir den sie erhoben wurden (unverziiglich), zu l6schen sind. Unrecht-
maBig erhobene Daten diirfen unter keinen Umstanden verwendet werden,

2. Gesundheitliche Untersuchungen

Nach den Eckpunkten sollen gesundheitliche Untersuchungen oder Pri-
fungen dem Erforderlichkeitsgrundsatz unterliegen. Unklar ist, was unter Pri-
fungen zu verstehen ist. Dieser allgemeine Begriff legt die Beflirchtung nahe,
dass damit weitestgehend alle Tests, wie Stresssimulationen, Psychospiele, Be-
fragungen usw. umfasst sind. Damit kiinnen Persénlichkeitsprofile erstellt wer-
den, die in den Schutzbereich des Privaten erheblich eingreifen. Und dies, ob-
wohl erhebliche Zweifel an der Aussagekraft solcher Tests bestehen und keine
Natwendigkeit dafir besteht.

Ahnlich wie bei den Einstellungsfragen und der Erhebung von Daten fiir das
Einstellungsverfahren stellt sich auch hier die Frage, wie die Eignung fiir eine
konkret vorgesehene Tatigkeit festgelegt wird. Véllig unklar ist, welche
Kriterien dafiir angelegt werden, und ob zum Beispiel subjektive Wiinsche des
Arbeitgebers ebenfalls zur Datenerhebung zuldssig sind. Die aufgefiihrten Bei-
spiele in den Eckpunkten bestérken die Befirchtung, dass es weitgehend der
Dispositionsfreiheit des Arbeitgebers tiberfassen bleibt, welche Untersuchungen

schaftigten hatten den Mut,
die Beantwortung des Frage-
bogens z2u verwelgern, obwoh!
sie wussten, dass diese Art der
Ausfarschung zu Erkrankungen
und Genesung gesetzlich nicht
zuldssig sei,

Siemens lieB Betriebsrite
bespitzeln

Beildufig wurde wahrend des
Prozesses um Schriergeldzah-
lungen bei Siemens im Juni
2008 auch bekannt, dass in
einer Unterghmenssparte
zwel Betrigbsrate bespitzelt
worden sind. Ein Ex-Manager
sagte im Prozess aus, dass
diese ,besonders renitenten”
Betriehsrite im friiheren Sie-
mens-Festnetzbereich [CN
durch Detektive beschattet
wurden,

Heimliche Videos von
Verkaufsgesprichen

Vier AuBendienstmitarbeiter
einer Thyssen-Krupp-
Tochterfirma flir Treppenlifte
sind 2004/2005 per Videoauf-
nahmen bei Verkaufsgespra-
chen bespitzeit worden. Be-
kannt wurde der Fall erst
erheblich spater,

Videoiiberwachung bei
Miller-Milch

In offensichtliche Widerspriiche
verwickelte sich die Geschafts-
feitung der GroBmolkerei
M{ller-Miich in Aretsried vor
Gericht, Unternehmensvertre-
ter hatten dargelegt, dass die
auf dem Gelande installierten
Videokameras allein der Ge-
biudesicherung dienten und
nicht der Verhattens- und
Leistungskontrolle. Dach
genau dazu das Uberwa-
chungssystem naciweislich



und , Prisfungen” er fiir notwendig halt. So wird zum Beispiel bei der Frage, ob
bei Kontakt mit allergenen Stoffen eine sclche Untersuchung auf Allergien an-
geordnet werden darf, nichts dazu gesagt, dass sichergestellt sein muss, dass
alle technischen Maglichkeiten vorher ausgeschdpft sind, um auch bei einer
hestehenden allergischen Disposition trotzdem eine entsprechende Tatigkeit
austiben zu kénnen. Dann ware nimlich eine solche Untersuchung ggf. zur Fest-
stellung von Drogen und Alkchol tiberfliissig.

Ebenso ist unklar, wie die Aussage zu interpretieren ist, dass Blutuntersuchun-
gen nicht routineméBig zuldssig sind. Ob damit sichergestellt ist, dass solche
Untersuchungen nur im absoluten Ausnahmefall iberhaupt verlangt werden
kiinnen, scheint zumindest sehr fraglich.

Aus den Eckpunkten geht nicht hervor, ob der Arbeitgeber unverlangt vom Be-
schaftigten zur Verfiigung gestellte Daten verwenden darf. Dazu miissten jeden-
falls klare Regelungen geschaffen werden, die dies ausdriicklich verbieten — und
zwar ausnahmstos. Geschieht dies nicht, braucht der Arbeitgeber nur ein Signal
zu geben, dass er Interesse an bestimmten Daten hat, ohne sie ausdriicklich zu
fordern, und thm werden die Daten ,unverlangt” zur Verfligung gestellt. Der
Datenschutz bleibt dabei vollkommen auf der Strecke,

Loschung von Daten

Ebenso wenig ist den Eckpunkten zu entnehmen, wann Daten, die berechtig-
terweise ermittelt worden sind, geldscht weiden miissen oder wann Bewer-
bungsunterlagen zurlickzugeben sind. Notwendig wére die Regelung, dass die
Daten unverziiglich zuriickzugeben bzw. zu 16schen sind. Damit ist sicherge-
stellt, dass die Daten nur solange gespeichert bzw. aufbewahrt werden, wie es
2wingend erforderlich ist.

Die sog. Erforderlichkeit muss im Gesetz durch Konkretisierungen praxistauglich
gemacht werden, ansonsten entscheidet in der Realitét der Arbeitgeber liber die
Reichweite des Datenschutzes allein.

in mindestens einem Fall
eingesetzt worden: Eine Be-
schaftigte hatte drei Abmah-
nungen erhalten, weil sie
innerhalb von reun Tagen
einige Mal zwischen ein und
vier Minuten verspétet zu
arbeiten begonnen hatte, Als
Beweis wurden die Videoauf-
nahmen geltend gemacht, die
angeblich gar nicht zur Verhal-
tens- und Leistungskontrolle
genutzt wurden,

Betriebsratsgriindung
gefilmt

in einer Minchener Filiale der
Fast-food-Kette Burger King
wurde im April 2008 die
Wahlversammlung fir die
Griindung eines Betriebsrates
auf Video aufgezeichnet.

Bespitzelung bei der Deut-
schen Bank

Gegen Vorstinde, Manager,
einen Gewerkschaftsvertreter
im Aufsichtsrat sowie einen
kritischen Aktiondr richteten
sich Ausforschungen, die die
Deutsche Bank in Auftrag
gegeben hatie, So wurde auf
den fir ver.di damals im Auf-
sichtsrat sitzenden Vertreter
eine Detektei angesetzt, well
er verdachtigt wurde, Quar-
talszahlen aus dem Jahr 2001
an die Nachrichtenagentur
Reuters geleitet zu haben.
Ebenso wurden Vorstande
bespitzelt, denen man unter-
stellte, Kontakte zum einstigen
Medienunternehmen Kirch zu
haben. £inen auf lbiza leben-
den kritischen Aktiondr beo-
bachteten die Detektive inten~
siv. Zudem suchten sie nach
Schwachen des Mannes und
setzen weibliche Lockvgel auf
ihn an, heiBt es in dem Be-

richt, §



3. Korruptionsbekdmpfung und Durchsetzung von Compliance-
Anforderungen
Das BMI plant, dass im Zusammenhang mit dem Arbeitnehmerdatenschutz klare
gesetzliche Regelungen geschaffen werden, die dem Arbeitgeber Korruptionsbe-
kimpfung und die Durchsetzung von Compliance-Anforderungen ermdglichen.
Dazu sollen grundsétzlich vorhandene Beschéftigtendaten verwendet werden
dirfen, soweit dies erforderlich und verhéltnismaBig ist, um die Begehung von
Vertragsverletzungen usw. aufzudecken oder zu verhindern. Beim konkreten
Verdacht soll auBerderm die Ermittlung zusatzlicher Daten mdglich sein. Die Nut-
zung von Telekommunikations- und Telemedien sowie Videoliberwachung kann
ebenfalls méglich sein.

Damit stellt das BMI nicht den Schutz persénlicher Daten der Beschaftigten im
Arbeitsverhaltnis in den Mittelpunkt der gesetzlichen Neuregelung, sondern das
Ziel ist es, fiir die Unternehmen einen Rahmen zu schaffen, in dem méglichst
viele Beschiftigtendaten genutzt werden kdnnen, um vermeintlich oder mdgli-
cherweise auch tatsdchlich vorhandene Korruption oder VertragsverstiBe aufzu-
decken. Damit werden grundsatzlich alle Beschéftigten unter den Generalver-
dacht gestellt, korrupt zu sein bzw. gegen andere Gesetze oder Vorschriften zu
verstoBen. Mit diesem Ansatz erfolgt eine villige Wertverschiebung, wobei voll-
kommen ausgeblendet wird, dass Compliance Anforderungen vor allem auf das
rechtméRige Verhatten von Vorstinden und Fiihrungskréften abzielt. Gleichwonhl
soll es als Begriindung dienen, Beschéftigte zu iberwachen.

Die Tatsache, dass allgemein zugangliche Arbeitnehmerdaten genutzt
werden kénnen, um Vertragsverletzungen zu Lasten des Arbeitgebers aufzude-
cken, soweit dies erforderlich und verhaltnismaBig ist, macht die Datenver-
wendung grenzenlos. Weder erfolgt eine Einschrdnkung im Hinblick auf die
Vertragsvertetzung noch geht aus den Eckpunkten hervor, welche Kriterien fiir
die Erforderlichkeit und VerhaltnisméBigkeit angelegt werden. Insbesondere ist
kein Vorrang des Persénlichkeitsrechts des Beschaftigten intendiert.

Fhenso wenig geht aus den Eckpunkten hervor, in welchem Verhaltnis staatliche
Ermittlungen zu den eigenen Ermittlungen des Arbeitgebers stehen. Um den

Personlichkeitsrechten der Beschaftigten gerecht zu werden, darf es nur absolu-
te Ausnahme sein, dass der Arbeitgeber selbst gegen seine Beschaftigten ermit-

Heimliche Videoiiberwa-
chung in Kleinbetrieb

Ende Dezember 2009 lieS der
stellvertretende Werksleiter
eines Kleinbetriebes im thiirin-
gischen Eichsfeld heimdich eine
Videoliberwachungsanlage
instaflieren. Mitarbeiter/innen
fandan kusz darauf in einem
Schrank ein Aufzeichnungsge-
rét und entdeckten Gber die
Rilckverfolgung der Kabel die
versteckt angebrachte Kamera.
Der Werksleiter erkidrte dar-
aufhin, es gehe ihm um die
Aufdeckung mdglicher Dieb-
stahle. Doch war die Anfage
auf Arbeitsplatze mit Kigintell-
pressen gerichtet, in deren
Nahe sich (berhaupt keine
lukrativen Wertgegensténde
befinden. Insofern fag der
Verdacht nahe, dass es der
Firmenleitung bei der berwa-
chung allein um die Kontrolle
der Arbeit und Leistung ging.
Inzwischen wurde die Anlage
entfarnt.

Rasterfahndung bei der
Deutschen Bahn

Die Deutsche Bahn AG stellte
2002 und 2003 den Grofiteil
seiner Beschéftigten unter
Korruptionsverdacht und lie
173.000 von ihnen per Daten-
abgleich liberprifen. Am Ende
fanden sich bei 100 der Uber-
prifften konkrete Hinweise auf
Korruption, Schon vorher war
hekannt geworden, dass die
Bahn AG (iber leitende Be-
schéftigte durch eine Detektei
neirmiich umfangreiche Daten-
sammlungen auswerten fief.
Tétig wurde dieselbe Detektei,
die auch fiir die Deutsche
Telekom umfangreiche Listen
(iber Verbindungsdatgn zu-
sammengestellt hatte,



telt. Richtigerweise miisste eine solche gesetzliche Regelung vorsehen, dass
grundsatzlich Datenerhebung, -speicherung und -verwendung im Arbeitsver-
haltnis zum Zwecke der Aufdeckung von Straftaten bzw. VertragsverstoBen nur
zuldssig ist, wenn ein begriindeter dringender Verdacht vorliegt und eine Aufklé-
rung auf andere Art und Weise, insbesondere durch Einschaltung der Polizei bei
Straftaten, nicht méglich ist. Dazu miisste auBerdem vorgesehen werden, dass
die Griinde und Mafinahmen dokumentiert werden und der erzwingbaren Mit-
bestimmung der betrieblichen Interessenvertretung unterliegen. Soweit keine
betriebliche Interessenvertretung vorhander ist, msste eine andere neutrale
Stelle (iber das Vorgehen informiert werden, die auch Rechte haben muss, das
Anliegen abzuwehren, Nur so kann sichergestellt werden, dass dem Persénlich-
keitsschutz der Beschiftigten Rechnung getragen wird. Die Eckpunkte lassen
dagegen eher vermuten, dass der Arbeitgeber die Befugnisse einer ,Ersatz-
Polizei” erhalten soll.

Saweit es die Eckpunkte vermuten lassen, geht der Vorschlag des BMIin eine
villig andere Richtung. Offenbar geht man davon aus, dass das Interesse des
Betriebes an der Aufdeckung von VertragsverstéBen soweit geht, dass geradezu
zwangsldufig auch ohne jeden konkreten Anlass grundsétzlich Personlichkeits-
rechte der Beschiftigten auBer Kraft gesetzt werden missen. Beriicksichtigt man
die Rechtsprechung des Bundesverfassungsgerichts zur automatisierten Erfas-
sung von Autokennzeichen und die dort aufgestellten Grenzen, wird deutlich,
dass eine anlasslose, nur zum Zwecke der Pravention durchgefiihrte Verletzung
des Schutzbereichs des Grundrechts auf informationelle Selbstbestimmung in
keinem Fall zulassig sein kann. Diese Grundsatze missen fir alle technischen
Einrichtungen, die zur Uberwachung der Beschaftigten geeignet sind, eingehal-
ten werden. Dass dies mit dem vom BMI vorgelegten Entwurf erreicht wird,
scheint nach den Eckpunkten ganzlich ausgeschlassen.

4, Videoiiberwachung

Nach den Eckpunkten soll die Videotiberwachung von nicht éffentlich zugangli-
chen Betriebsstatten zulassig sein, soweit dies zur Wahrung wichtiger betriebli-
cher Interessen erforderlich und verhéltnisméBig ist. Wie diese wichtigen be-
trieblichen Interessen definiert werden, und wie viel Spielraum dabei der Arbeit-
geber hat, ist offen. Je weiter und allgemeiner aber solche bhetriablichen Interes-

Unter die Lupe genommen
wurden insgesamt 774 Fih-
rungskrafte und 500 Ehepart-
nerfinnen. Die Detekiei sam-
melte dabel inshesondere
Daten Gber wirtschaftliche
Aktivitaten auBernalb der Bahn
AG. Dazu gehdrien Angaben
u.a. zur Position, zum Firmen-
sitz, Stammkapital und zur
Bonitit. In einem anderen Fall
liefd die Bahn AG die Festplat-
ten und im Netz gespeicherte
Daten von vier Beschaftigten
speichern, die der Vorteils-
nalime verdachtigt wurden.
Die Detektai erhielt diese
Daten und Gberprifte an-
schlieBend den Lebensstil eines
der Observierten, inklusive
Reisevorlieben und Familien-
verhditnisse.

Krankendatensaminlung
bei Daimler in Bremen

Mindestens 40 Beschéftigte im
Daimier-Werk Bremen gerieten
2008 ins Blickfeld der Werkssi-
cherheit. Die hatte illegal
Krankendaten dieser Mitarbei-
terfinnen gespeichert. Ein Jahr
spater gelangten die Daten
durch einen anonymen Absen-
der zu ,Radio Bremen”, das
diesen Falf von Datenmiss-
brauch ¢ffentlich machte.

Die zugesandte (D enthielt
Daten Gber die Krankheitsdau-
er und auch lber Krankheits-
griinde, die so detailliert
waren, dass man sie — nach
Angaben des Zusenders —
betroffenen Mitarbeiterfinnen
hétte zuordnen kdnnen.



sen gefasst werden, umso mehr werden die Persénlichkeitsrechte der Beschaf-
tigten eingeschrankt.

Heimfiche Videoiiberwachung soll nicht etwa ganzlich ausgeschlossen sein,
sondern fiir konkrete Verdachtsfalle zugelassen werden. Welche weiteren Vor-
aussetzungen dafir gelten sollen, geht aus den Eckpunkten nicht hervor und
sind wohl auch nicht vorgesehen. Auch hier scll wohl die Polizei keine Funktion
haben — allein der Arbeitgeber ermittelt.

Vorgesehen ist, dass die Videolberwachung von Betriebsraumen, die iberwie
gend zur privaten Lebensgestaltung der Beschaftigtea dienen, untersagt wer-
den soll. Inshesondere ist unklar, wie das , Gberwiegend fiir private Lebensges-
taltung” definiert werden soll. Es kdnnte so zu verstehen sein, dass beispiels-
weise Umkleideraume, die ja nicht Gberwiegend zur privaten Lebensgestaltung
der Beschaftigten dienen, sondern eben nur zum Umziehen, durch Video tber-
wacht werden diirfen. Auch Pausen- und Raucherrdume diirften wohl kaum
unter diese Einschrdnkung , iberwiegend zur privaten Lebensgestaltung” fallen.
Denn immer dort, wo Raume gemeinsam mit anderen Beschaftigten genutzt
werden, entfallt das Kriterium der {iberwiegend privaten Lebensgestaltung.

Aus den Beispielféllen ergibt sich zudem, dass VideoGberwachung sehr weitge-
hend zuldssig sein soll. Die Tatsache, dass generell Eingénge eines Betriehsge-
landes oder Verteilzentren fiir Werthriefe beobachtet werden diirfen, bedeutet,
dass damit Daten erhohen werden kénnen, die zur Leistungs- und Verhaltens-
kontrolle der Beschéftigten geeignet sind. Im Zusammenhang damit, dass
grundsatzlich vorhandene Beschéftigtendaten, die auf diese Art und Weise er-
worben werden, immer genutzt werden kénnen zur Durchsetzung van Compli-
ance-Anforderungen und damit zur Durchsetzung aller vom Arbeitgeber gesetz-
ten Regelungen, erdffnet dies die Méglichkeit zur Total{iberwachung.

Wird dies dann noch ergéanzt durch die Méglichkeit der heimlichen Videolber-
wachung, wird der bessere Persdnlichkeitsschutz von Beschaftigten im Arbeits-

verhdltnis, der eigentlich mit einem Arbeitnehmerdatenschutzgesetz erreicht und
der die Konsequenz aus den DatenverstdB3en im Einzelhandel, bei der Bahn oder

der Telekom war, ins Gegenteil verkehrt. Nicht mehr Datenschutz wird ey-

Systematische Mitar-
beiterbespitzelung beim
Discounter Lidl

Der Discounter Lidl hatte einen
Teil seiner Beschaftigten in den
Filialen mittels Videokameras
und Detektivitberwachung
systematisch ausspioniert. Die
Detektive fertigten Protokoile
an, aus denen detailliert her-
vorging, zu welchen Zeiten
Mitarbeiter/innen die Toilette
aufsuchten. AuBerdem steliten
sie MutmaBungen {iber Privat-
beziehungen der Beschaftigten
an und gaben persdniiche
Wertungen ab, etwa dass
Observierte mit ihrer Arbeit
{iberfordert seien oder eventu-
eli dem kriminellen Milieu nicht
fern stlinden, weil sie Tattoos
oder Piercings trugen.



reicht, sondern Uberwachungen wie von Lidl und Co werden legiti-
miert.

5. Ortungssysteme

Mit der Regelung zu den Ortungssystemen soll ein Ausgleich der schutzwiirdi-
gen Interessen der Beschaftigten mit dem Interesse der Arbeitgeber in Einklang
gebracht werden. Allein die Tatsache, dass die Verwendung von Ortungssyste-
men fiir die Koordinierung der Betriebstatigkeit zuldssig sein soll, erschwert die
Kontrolle des Misshrauchs erheblich. Denn sowohl im AuBendienst als auch bei
Kraftfahrern oder bei Arbeitnehmern auf wechselnden Baustellen kann mit der
Begriindung, eine Koordinierung kénne notwendig werden, eine Ortung und
Aufzeichnung des Aufenthalts der Beschaftigten moglich sein. Zu verhindern,
dass diese Daten dann zur Leistung von Verhaltenskontrotlen missbraucht wer-
den, dass dadurch Druck auf Beschaftigte ausgelibt wird, dass sie einer perma-
nenten Bespitzelung ausgesetzt werden, ist unméglich.

Wie dariiber hinaus sichergestellt werden soll, dass eine personenbezogene
Ortung bei der Verwendung von Ortungssystemen an beweglichen Sachen aus-
geschlossen wird, ist duBerst fraglich. Nur ein grundsatzliches Verbot kann si-
cherstellen, dass dem Grundrechtsschutz im Arbeitsverhalinis Rechnung getra-
gen wird. Zumindest muss ein Verwertungsverbat vorgesehen werden.

6. Verwendung biometrischer Daten

Die grundsatzliche Verwendung biometrischer Daten im Arbeitsverhaltnis wird in
keiner Weise problematisiert, sondern lediglich an betriebliche Griinde zur Auto-
risierung und Identifizierung gekniipft. Es reicht also aus, dass der Arbeitgeber
entscheidet, dass zukiinftig der Zugang (ber einen Fingerabdruck kontrolliert
werden soll, um die Erhebung dieses biometrischen Datums zu rechtfertigen.
Dies greift in unertragtichem MaBe in das informationelle Selbstbestimmungs-
recht ~ ohne dass es dafiir die geringste Notwendigkeit gibt. Nicht einmal der
Staat verlangt von seinen Biirgern eine solche Form der Identifizierung, sondern
ldsst den einfachen Personalausweis genligen.



7. Nutzung von Telefon-, E-Mail und Internet

Auch bei diesen Vorschlagen, die sich aus den Eckpunkten ergeben, wird deut-
lich, dass nicht der Schutz der Beschéftigten Ziel der Neuregelung ist, sondern
die Rechtfertigung und Legitimierung von Bespitzelung und Ausforschung. Be-
rechtigte schutzwiirdige Interessen des Beschaftigten sind lediglich zu beachten,
im Vordergrund steht aber, dass dem Arbeitgeber grundsatzlich gestattet wird,
zum Zwecke der Korruptionshekdmpfung und zur Durchsetzung von Complian-
ce-Anforderungen, lediglich begrenzt durch das erforderliche MaB, den Kommu-
nikationsfluss kontrollieren diirfen. Das erforderliche MaB wird dann aflerdings,
50 ist zu vermuten, vom Arbeitgeber selbst festgelegt.

Ebenso soll nach dem Beispiel zulassig sein, dass der Arbeitgeber kontrollieren
darf, ob bei der Beschrénkung auf ausschlieBlich berufliche Nutzung verbotene
Inhalte aufgerufen werden, Will er dies feststellen, muss er aber zunéchst die
Inhalte generell kontrallieren. Er greift damit in die Personlichkeitsrechte der
Beschaftigten in unertriglichem MaBe ein. Wenn auBerdem ausgefihrt wird,
dass die Inhalte von Telefonaten einem besonderen Schutz unterliegen, dann
wird verkannt, dass die Kommunikation heute ebenso Gber £-Mail-Verkehr wie
{iber Telefon erfolgt. Mit welcher Berechtigung ein anderer Mafistab fir Telefo-
nate angelegt wird, als fiir den E-Mail-Verkehr, ist nicht erklarbar.

8. Kollektivrechtliche Vereinbarungen

Soweit vorgesehen wird, dass durch Betriebs- und Dienstvereinbarungen oder
Tarifvertréige eigenstandige Grundlagen fiir eine zuldssige Datenerhebung und -
verwendung vorgesehen werden konnen, kann dies nur z2ulassig sein, wenn die
Vereinbarung zu einer Verbesserung des im Wege einer VergroBerung des Ar-
beitnehmerdatenschutzes, nicht zu Abweichungen nach unten von dem durch
das Gesetz zu garantierende Schutzniveau filhrt. Insbesondere kdnnen Betriebs-
vereinbarungen zur Durchsetzung von Compliance-Anforderungen, die sowieso
schon durch die Vorschlage des BMI vorgenommenen Aushéhlungen des Per-
sonlichkeitsschutzes noch weiter ausdehnen. Dies ware mit dem grundgesetzli-
chen Schutz des allgemeinen Persanlichkeitstechts in keiner Weise zu vereinba-
ren.



9. Einwilligung

Wie bereits unter Punkt 1 aufgefihrt, ist die Einwilligung im Arbeitsverhaltnis zu
Datenerhebung-, -speicherung und ~verwendung kein geeignetes Mittel, um den
Schutz der Beschftigten in irgendeiner Form zu gewahrleisten. Arbeitnehmer im
Beschaftigungsverhaltnis sind nicht frei in ihren Entscheidungen. Sie sind immer
demn Druck ausgesetzt, sich entsprechend den Wiinschen des Arbeitgebers ver-
halten zu milssers, wollen sie nicht riskieren, unter Druck gesetzt zu werden oder
gar ihren Arbeitsplatz zu verlieren. Im Zweifel wird kein Arbeitnehmer aus Grin-
den des Datenschutzes seinen Arbeitsplatz riskieren. Richtig wére deshalb,
grundsétzlich die Einwilligung der Beschaftigten in Datenerhebung-, -
speicherung und -verwendung als Mittel der Legitimation auszuschlie3en.

Fazit:

Die Eckpunkte lassen beflirchten, dass die Vorstellungen des BMI in eine voll-
kommen falsche Richtung gehen. Nicht der Persnlichkeitsschutz der Beschéftig-
ten ist Anliegen des Gesetzgebungsvorhabens, sondern eine Legitimation von
ausufernder Datenermittlung-, -speicherung und -verwendung zur Kontrolte und
Uberwachung der Beschaftigten, Arbeitnehmerinnen und Arbeitnehmer werden
unter den Generalverdacht gestellt, grundsétzlich gegen arbeitsvertragliche und
gesetzliche Pflichten zu verstoBen, und nur durch Mittef des Ausspionierens und
Uberwachens soll dem Rechnung getragen werden kénnen, Dies entspricht ge-
nau der Argumentation, die beim flachendeckenden Scannen von Kontodaten
oder der Videotiberwachung im Einzelhandel angewendet wurde.

1. Die gezielte Beobachtung und Uberwachung von Beschaftigten am Arbeits-
platz, aber auch im privaten Umfeld muss ausdriicklich verboten werden. £s
muss klargestellt werden, dass weder eine direkte Uberwachung durch Be-
auftragte, Externe noch durch Mitarbeiter oder eine indirekte Uberwachung
durch Video- oder Tonaufnahmen gerechtfertigt ist. Soweit der Schutz von
Anlagen eine Uberwachung notwendig macht, ist dies durch Betriebsverein-
barung zu regeln. Ebenso wenig kann die Kontrotle der Beschaftigten durch



Auswertung oder mit Hilfe computergesteuerter oder biometrischer Systeme
erlaubt sein. Nur far den Fall, dass der begriindete Verdacht einer strafbaren
Handlung, eines Missbrauchs oder einer schwerwiegenden Schadigung des
Arbeitgebers besteht, kann auf gesetzlicher Grundlage eine Uberwachung
im Einzelfall zuldssig sein. Die Anordnung einer solchen Uberwachung be-
darf jedoch immer der Zustimmung der betrieblichen Interessenvertretung.
Ebenso kann ausnahmsweise die Uberwachung aufgrund héherrangiger In-
teressen wie der Sicherheit und der Gesundheit der Bevolkerung (z. B. be
der Uberwachung von Atomkraftwerken) gerechtfertigt sein. Dann muss der
Eingriff in das Persénlichkeitsrecht der Beschéftigten so gering wie méglich
gehalten werden.

. Bei elektronischer Datenverarbeitung ist eine hesondere Schutzbedirftigkeit
in Bezug auf das allgemeine Personlichkeitsrecht gegeben, da im Hinblick
auf die Vielzah! und die Qualitt der verwendeten Daten, die Kombinations-
und Auswertungsmoglichkeiten, den Kontextverlust und die zeitlich unbe-
grenzte Verfiigbarkeit besondere Risiken bestehen. Um der strukturellen Un-
terlegenheit von Beschaftigten Rechnung zu tragen, kann deshalb das
grundsitzliche Verbot des Zugriffs auf personenbezogene oder beziehbare
Nutzerdaten bei der Verwendung modemer Kommunikationsmittel durch
den Arbeitgeber auch nicht durch eine generelle Einwilligung des Arbeit-
nehmers ausgeschlossen werden. Durch gesetzliche Regelungen kann die
Datenerfassung durch Arbeitgeber aus dringenden betrieblichen Griinden fiir
hestimmte Falle vorgesehen werden,

. Das Fragerecht des Arbeitgebers bei der Einstellung und die Méglichkeit der
Anordnung von arztlichen Untersuchungen muss gesetzlich auf die Falle be-
schrinkt werden, die die Rechtsprechung bislang vorsieht. Das bedeutet,
dass nur die Fragen bei der Einstellung zuldssig sind, die fir die konkrete Td-
tigkeit von entscheidender Bedeutung sind. Ebenso darf nur dann eine drzt-
liche Untersuchung angeordnet werden, wenn dies ausdriicklich gesetzlich
geregelt ist (z. B. im Jugendarbeitsschutzgesetz). Verboten werden muss,
dass der Arbeitgeber die Ergebnisse arztlicher Untersuchungen entgegen-
nimmt oder verwendet, inshesondere im Zusammenhang mit Pflichtverlet-
zungen aus dem Arbeitsvertrag. Dies muss im besonderen Mafe fiir Ge-



[}

nomanalysen gelten. Fiir Drogen- und Alkoholtests muss gelien, dass ihre
Durchfilhrung weder angeordnet, noch die Ergebnisse entgegengenommen
werden diirfen, es sei denn, es liegt ein begriindeter Verdacht des Drogen-
und Alkoholmisshrauchs vor und der Beschaftigte hat in den Test eingewil-
ligt. AuBerdem muss vor Anordnung aller Untersuchungen die Zustimmung
des Betriebsrates vorliegen.

Sofern Beschaftigte gleichzeitig auch Kunden ihres Arbeitgebers sind, wie
dies z.B. bei Banken, Versicherungen oder auch in Krankenhausern héufig
der Fall ist, muss sicher gestellt werden, dass die den Kundenbereich betref-
fenden Daten gesondert gefiihrt und geschiitzt werden. Insbesondere muss
gewshrleistet sein, dass die personalverantwortliche Stelle auf die Daten
nicht zugreifen kann.

Sofern Arbeitnehmer interne Daten iiber schwerwiegende Rechtsversttfe
des Arbeitgebers, die geeignet sind, Gesundheit oder Leben der Beschattig-
ten oder der Allgemeinheit zu gefahrden, wie zum Beispiel bei den Fleisch-
oder Schwarzgeldskandalen der jingsten Vergangenheit an staatliche Stel-
len weiterleiten miissen sie vor Repressalien durch den Arbeitgeber ge-
schiitzt werden, Dies kann dadurch erfoigen, dass das Recht zur Weitergabe
ausdricklich geregelt wird, mit der Folge, dass dieses Recht dann dem MaB-
regelungsverbot unterliegt.

Erlaubte Datenerhebung muss diskriminiesungsfrei erfolgen, unrechtmafig
erworbene Daten missen einem Beweisverwertungsverbot unterliegen.

Die Einhaltung der gesetzlichen Bestimmungen kann nur dann gewahrleistet
werden, wenn die alleinige Last der Durchsetzung ihrer Rechte durch Klage
von den betroffenen Beschaftigten genommen wird. Die Erfahrung zeigt,
dass Arbeitnehmer im bestehenden Beschaftigungsverhdlinis in der Regel
nicht gegen den Arbeitgeber klagen kdnnen. Zu groB ist die Gefahr von Re-
pressalien bis hin zur Kiindigung. Deshalb reicht es nicht aus, dass gesetzlich
ein so genanntes MaBregelungsverbot vorgesehen wird, d. h., dass dem Ar-
beitgeber verboten wird, Beschaftigte wegen der Wahmehmung ihrer An-



spriiche aus einem Arbeitnehmerdatenschutzgesetz zu benachteiligen. Viel-
mehr muss ein Verbandsklagerecht vorgesehen werden.

. Um den gesetzlichen Regelungen auch tatséchlich Wirkung zu verleihen,
sind angemessene und abschreckende Sanktionen vorzusehen. Zum einem
muss demjenigen, dessen Personlichkeitsrecht verletzt worden ist, ausdriick-
lich ein konkreter Anspruch auf Schmerzensgeld in Form einer Entschadi-
gung, entsprechend der Entschadigungsregelung in § 15 AGG bei VerstoB
gegen das Diskriminierungsverbot, zugebilligt werden. Dieser Entschddi-
gungsanspruch kann entweder direkt fiir bestimmte VerstéBe die Hohe der
Entschadigung regeln oder die gesetzliche Regelung muss den abschrecken-
den Charakter einer solchen Entschidigungszahlung ausdriicklich hervorhe-
ben. Dartiber hinaus muss die Verletzung des allgemeinen Personlichkeits-
rechts strafbewehrt werden. Die bloBe Ordnungswidrigkeit reicht angesichts
der rechtsverneinenden Praxis der Arbeitgeberseite nicht aus.



